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Zachrana a obnova dat

Zachrana dat je tviirci prace, ktera nemd sva pevna pravidla, pouze cil - vyresit situaci, kdy uzivatel
ulozil informace na néjaké zarizeni ¢i médium a z riznych ditvodu k nim ztratil pristup.

Krasnym namétem pro odborné ¢lanky jsou zafizeni vybavena méficimi body, pozadovanymi a skutecnymi
pribéhy signalti a postupem analyzy sméfujici k identifikaci vadné soucasti a k jeji nasledné vymene.
Podobny postup v podstaté aplikuji samoopravné nastroje pamét'ovych zatizeni a operacnich systému.
Vyrobit naptiklad povrchy pevnych diski absolutné bez chybnych mist, tzv. drop outs, neni mozné ani dnes,
ale misto papirku se seznamem nepouzitelnych blokut jsou disky vybaveny blokem zaloznich sektort

a mechanismem, ktery je automaticky pouzije misto sektord poskozenych. Zbyva doplnit, ze prvni vadny
sektor hlaseny opera¢nim systémem znamena, Ze naznaceny relokacni mechanismus nedokaze chybu vytesit
typicky protoZe jiz ma vSechny zdlozni bloky obsazené a Ze to je spravna chvile pro vyménu disku.

Opravné utility jako chkdsk ve Windows pracuji o patro vyse a sleduji konzistenci vSech ¢asti souborového
systému. Obvykle je cilem jejich autorti umoznit pfipojeni poskozeného svazku a to i za cenu ztraty
nekterych soubort, které v lepsim ptipadé uklada jako found001 atd. v adresafi vytvoieném pro tento ucel.
Pouziti takové utility ma i skryta nebezpeci, z nichz za zminku stoji fakt, Ze pfi kazdém béhu zapisuji na
opravované médium. Pokud je chyba zplisobena naptiklad problémy s adresaci blokli na zafizeni s velkou
kapacitou, dojde k nevratnému poskozeni dat i znacného rozsahu.

Spole¢nou nevyhodou a nedostatkem obou nazna¢enych mechanismti je zcela obecny pfistup k datim
souborového systému. Obsahem a vyznamem soubori se zabyvaji pouze aplikace, které s nimi pracuji

a uzivatelé ¢asto nemaji k dispozici informace, které by jim umoznily rozlisit, které soubory jsou skute¢né
nezbytné pro obnovu funkce tcetnictvi a které nikoliv. Tento problém je obzvlasté zvyraznén pii navrhu
systému zalohovani, které ma se zdchranou dat mnoho spole¢ného — cilem je obnovit 100 % funkci po
vypadku a to v co nejkratSim case.

Zachranu dat lze rozdélit na 3 zakladni Cinnosti:

- zachrana z poskozenych médii, kterd naptiklad nelze Cist, pfi ¢teni dochézi k chybam, jsou mechanicky,
tepelné nebo elektricky poskozena atd. Vzdy je pofizen pracovni binarni obraz, uréeny pro dalsi praci bez
rizika poskozeni ptivodniho zafizeni, s nimz Ize pracovat mnohem rychleji nez s ptivodnim, poSkozenym
médiem. Pouze ptipady velkych diskovych poli jsou zpracovany bez celkového obrazu, z praktickych
a Casovych divodu se potizuji pouze obrazy poskozenych diskd. Vzacné 1ze kopii zatizeni rovnou pouzit,
nejcastéji ale takova kopie postupuje do fronty strukturdlné poskozenych médii, protoze v okamziku
selhani nemohl operacni systém zapsat vSechny aktualni zmeény.

- zachrana z bezchybné pracujicich médii, kde je poskozena struktura souborového systému a svazek lze
opravit tak, aby s nim mohl pracovat ptivodni operac¢ni systém. Velmi Casté je to v ptipadé poskozeni
nékterého Zivotné ditlezitého sektoru, ktery naptiklad NTFS nebo FAT nemd zalohovan. Pak je cely
svazek odmitan jako nezndmy format a nelze ho ani opravovat prostiedky opera¢niho systému. Chybé&jici
udaje Ize odvodit z ostatnich ¢asti svazku nékdy aplikaci zkuSenosti s chovanim dané verze opera¢niho
systému na médiu stejného typu a velikosti. Po doplnéni chybéjicich informaci lze svazek obvykle jiz
snadno opravit a zprovoznit. Jak bylo zminéno vyse, neni po béhu opravnych utilit obvykle cesty zpét,
proto je velmi dilezité je nezkouSet dokud neexistuje jistota spravnosti doplnénych udajii nebo
spolehliva kopie.

- zachrana dat z obecného bezchybného média, kde je kladen dliraz na obnovu konkrétnich dat konkrétniho
formatu nebo kde dulezita data tvoii jen zlomek celkové velikosti disku nebo kde oprava svazku do
funkéniho stavu neni mozna.

Ve vsech téchto ptipadech je nutné vyvinout, odladit a pouzit software, ktery:

+ dokaze ¢ist médium bez funkci operacniho systému, resp. na urovni fyzickych sektorti-bloki. Tuto ¢ast
softwaru je tfeba stale updatovat podle novinek, s nimiz vyrobci ptichazeji, coZ je ¢asoveé velmi naro¢né
¢asto diky nutnosti pouZit nejen programové, ale i technické prostiedky. Provedeni zachrany dat to
zdrzuje pouze v piipadé vyskytu zafizeni, které neni zpracovano doptedu, jinak jde v podstaté o princip



ovladace, jenz lze pouzit opakovan¢ zcela beze zmén.

- dokaze lokalizovat bloky-souc¢asti hledanych soubort, coz je relativné snadnéjsi u hlavicek soubort
a velmi obtizné u blok ,,uprostied. U nekterych souborovych systému lze po lokalizaci hlavicky najit
spravné sefazeny seznam dal$ich blokd a tim soubor ziskat v ptivodnim stavu, jinde je nutné podle
struktury a typickych blokl informaci postupné hledat blok za blokem. Aby nebylo nutné prochazet kvuli
kazdému dal$imu bloku vzdy cely disk, pouzivame pfi znalosti zpisobu prace operacniho systému,
napfiklad metody elevator seeking u starSich verzi OS Novell Netware nebo vyuzivani blokti s niz§imi
potadovymi ¢isly u OS firmy Microsoft, statistické metody pro urceni piiblizného mista umisténi bloku.
Tento ptedpoklad znamena i urcitou vahu navic pti rozhodovani, ktery z nalezenych blokt
odpovidajicich formatem a obsahem je nejaktudlnéjsi.

 oddé¢lit aktualni data od Sumu dat stejného formatu ktera se na disku vyskytuji naptiklad kvili tzv.
zalohovani, kdy jsou soubory z jednoho adresaie opakované kopirovany do jiného adresare, coz pii
zpusobu pridélovani bloki a prepisovani existujicich souborl generuje na disku kopii alespon nékterych
¢asti pti kazdém takovém kopirovani. Nejen kviili mozné zachrané dat, ale i jako ochrana pied selhanim
média nebo operacniho systému je vice nez vhodné timto zptisobem zalohovat alespon na jiny fyzicky
disk. Rozpoznani aktudlnosti bloku neni nutné naptiklad v ptipad€ tabulky relac¢ni databaze, kterd pomalu
roste, zdznamy v ni piibyvaji a jiz ulozené se nemodifikuji. Tak se chova tfeba ucetnictvi a jeho hlavni
kniha, ze které by mélo byt mozné vygenerovat vétSinu informaci pro knihy ostatni. V takovém piipadé je
kazda kopie souboru zcela stejna az po blok obsahujici posledni ulozené zdznamy, coz je dobfe patrné
pokud potidime mapu CRC32 souctii vSech blokli svazku (nikoliv sektort disku) a vhodnym zptsobem je
setiidime/kategorizujeme.

 po lokalizaci vSech blokli umozni cely soubor piecist se spravnym fazenim bloku a ulozit ho na jiné
médium. Abychom dokézali efektivn€ obnovit i strukturu adresati a vybrali jen nékteré soubory,
pouzivame techniku plug-inu do souborového manageru FAR, ktery dovoli zobrazit v jednom z paneld
obnovena data a prosté¢ je kopirovat kamkoliv. Akci mize v nasi laboratofi provést sam vlastnik dat aniz
by k tomu potieboval jakékoliv odborné znalosti.

Pouziti nejvyspélejSich metod je Casove a tedy i1 financné narocné ale dovoluje udrzet miru Gspésnosti nad
magickymi 90-ti %. Ve zdravotnictvi ma mnoho lidi §tésti a vyléci si rymu za nékolik dni 1ékem za
stokorun, néktefi §té€sti nemaji a bojuji dlouhou dobu s vaznou nemoci za podstatné vyssich nakladt. Na
rozdil od masové produkce bot je zachrana dat i zivotl predev§im otdzkou mnoha hodin prace Spickovych
specialistt, kterou nelze nahradit. Mozna ovSem tento ¢lanek inspiruje nékterou pojistovnu k nabidce
zajis$téni proti ztraté dat a nikoliv jen proti ztrateé disku.
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