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Zachranujeme disky

Zéachrana dat si cestu do naucnych slovnikii zfeymé teprve najde, ale v denni praxi spravci i
uzivatell se jiz pevné zabydlela.

Techniky a metody zachrany dat se totiz pouzivaji nejen v ptipadech skute¢né ztraty, na kterou je
nas seridl zaméfen, ale rovnéz pii feSeni piipadi zapomenutych pfistupovych hesel, havarii
atypickych tadict, které se jiz nedaji koupit, selhdni mechaniky pro neobvyklé médium apod. Ve
ttech dilech seridlu se podivame na zavady pevnych diskii, diskovych poli a nakonec na jina
zajimava média.

Disky odchazeji

Obrazek ukazuje aktualni rozdéleni riznych typu ztraty dat podle pficiny, ktera k ni vedla.
Rozd€leni odpovidd poctu jednotlivych zakdzek a pochazi z celosvétové interni dokumentace
spole€nosti Ontrack. Jednou zakdzkou se rozumi jeden pfijaty pevny disk, a to i v pfipadé, Ze
zachranu dat nebylo mozné provést ani castecné (cca 7-10 %) nebo ji zdkaznik odmitl z divodu
nalezeni pouzitelné zalohy nebo ceny prace, kterd neodpovidala hodnoté dat. Poruchy pevnych
diskt stale tvoii nadpoloviéni vétSinu zakazek, coz je z¢asti zplisobeno jejich masovym rozsifenim i
do oblasti, kde nemaji po cely rok zajistény ptedepsané provozni podminky (teplo, vlhko, prach,
cigaretovy kouf, otfesy) a z Casti tim, ze mechanické dily prosté¢ podléhaji opottebeni. U pevnych
diskti je podobné jako u letadel nejrizikovéjsSim okamzikem start nebo pfistani hlavicek, které se
pfed dosazenim jmenovitych otacek dotykaji média. Proto naptiklad vypindni diskti z divodu
uspory energie nemusi byt tak vyhodné, jak by se na prvni pohled zdalo.
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Selhani pevnych diski Ize klasifikovat podle povahy nebo podle pfi¢iny na 7 raznych typt.
V nasledujicich odstavcich jsou fazeny podle Cetnosti vyskytu - tentokrat je rozdéleni provedeno
podle tuzemské statistiky, ale konzultace s kolegy z jinych laboratoti ukazuji, Ze rozdily mezi
jednotlivymi zemémi jsou v fadu jednotek procent.

Poskozena elektronika

(stiedni obtiznost zachrany)

K poskozeni elektroniky disku dochéazi nejéastéji poruchou napéjeciho zdroje, ptipadné jeho
prirazem naptiklad pfi vyskytu atmosférického prepéti. Ve vétsiné piipadl je vadna i1 elektronika
uvnitt disku, integrovana na svazku hlav. Takto poSkozeny disk po pfipojeni napdjeni vétSinou
vlibec nepracuje, nebo se silné hieje, zapachd po spalenin¢ a né¢kdy jsou vidét i1 roztrZzené
integrované obvody na jeho elektronice.

Privodnim jevem muze byt, ze se disk rozto¢i a pouze cvaka hlavami o mechanické dorazy. V
nekterych piipadech zablokuje (ptetizi) nebo zni¢i i dobry zdroj. Pevné disky maji typicky dvé
elektroniky — viditelnou elektroniku s napdjecim a datovym konektorem podle typu disku a vnitini
elektroniku, kterd je obvykle integrovana pfimo na svazku hlav, a to jak z divodu rychlosti pfenosu
dat a z toho plynoucich problémt s ruSenim, tak z diivodu datovych vodici, nebot’ tato elektronika
konstrukce IDE a SCSI diskl totozné, lisi se pouze elektronikou. Pro IDE elektroniku nadéle plati
ze je schopna vykonavat pouze jednu operaci v témze Case, SCSI elektronika mize vykonavat vice
operaci v témze Case a rovnéz format poveld je efektivné;si.

Zéchrana dat obvykle vyzaduje vyménu obou elektronik. Prosta vymeéna vnéjsi elektroniky vyzaduje
pouze nastroje TORX a totoznou nédhradni elektroniku, coz znamena nejen stejny layout ale 1
stejnou verzi firmware. Vymeéna obvodu s firmware disku, kterou provadime, se bez profesionalnich
nastrojii neobejde, jde o odpajeni a ptripajeni obvodu v SMD montdzi s mnoha vyvody. Vyména
vnitini elektroniky je zejména kviili riziku poSkozeni hlavi¢ek nebo povrchil velmi obtizna. Nejsou
zde zadné rozdily ve stylu firmware vnéjsi elektroniky a nékdy je vyhodnéjs$i vymeénit cely svazek
hlavicek.

Ochrana pted timto typem zavady je UPS s pfepétovou ochranou a kvalitni zdroj s dostateCnym
vykonem a idedln¢ PFC fizenim.

Poskozené povrchy disku

(vysoka obtiznost zdachrany)

Poskozeni povrchu disku hlavickami se projevuje nejcastéji cvakdnim disku, nebo jeho necitelnosti.
Zavada zpocatku vede ke vzniku vadnych sektord, které rychle pfibyvaji. V tuto chvili je obtizné
urcit, zda jde o necitelnost zptisobenou poskozenim povrchu nebo logické poskozeni struktury dat.
Takto poSkozeny disk je BIOSem detekovan, ale dale se s nim ¢astecné nebo Upln€ neda pracovat.
V pokrocilé fazi poskozeni se jiz neidentifikuje v BIOSu a vydava pravidelné cvakavé nebo chréivé
zvuky — neni schopen provést tzv. rekalibraci nebo ani nedosdhne jmenovitych otacek.

Pokud disk v tomto stavu pob¢zi delsi dobu, dojde k celkové destrukci povrchii (aplnému obrouseni
magnetické vrstvy) a data jsou v tom ptipad¢ definitivné ztracena. Proto je nesmirné dilezité disk
pii prvnich ptiznacich vypnout a uz ho vitbec nezapinat. Nékdy je 1 jedna minuta rozhodujici.
Zéchrana dat vyzaduje specidlni vybaveni, protoze hlavicky znecisténé kontaktem s datovou oblasti
plotny disku jsou obaleny magnetickym materidlem, takZe neni dodrzena vzdalenost mezi hlavickou
a plotnou. Dochazi tak k opétovnym kontaktim zpisobujicim dalsi ,,obalovani“, az dojde ke
zminénému odfrézovani aktivni vrstvy. Prosté nasazeni novych hlav obvykle pfes svou obtiznost
nestaci, protoze mohou narazit na ,,pohofi“ vytvorend na plotn¢ pfedchozim kontaktem s hlavickou.



Ke slovu obvykle kromé jemné mechaniky ptichazi i optika a chemie.

Ochrana pied timto typem zdvady spociva zejména v ochrané disku pted otiesy, zvySenou teplotou,
cigaretovym koufem, vlhkosti (pozor na prudké zmény teplot), castym zapindnim a vypinanim.
Naptiklad u SCSI diskt je dobrou investici jejich umisténi do externiho case s vlastnim zdrojem a
trvaly beh 1 pfi vypnuti, zapnuti nebo dokonce upgrade pocitace.

Nefunkéni éteci hlavy

(mechanicky obtizné, ale vynikajici vysledky)

Tato zavada se projevi nahle a disk zac¢ne pravidelné cvakat. Bez odborné diagnostiky v laboratofi
je témet nemozné odlisit od ptipadu poskozeni povrchi. Zavada se mize projevit i pouze na jedné
z celého svazku hlav.

Zéachrana dat spoCivd v nasazeni funkéniho svazku hlav, ale vzhledem k moznosti poskozeni
povrchil je nutnd pecliva analyza. Samotnéa obnova byva 100% uspésna.

Zvlastni ochrana pfed touto zavadou neexistuje, jde o typické selhani predvidatelné s urcitou
pravdépodobnosti.

U pevnych diskii je nejrizikovejsim okamzZikem start nebo pristani hlavicek

Mechanické zavady

(technicky velmi ndarocné)

Nejcastéji dochazi k zadfeni loZisek hlavniho motoru, ktery otd¢i svazkem ploten. V takovém
ptipad¢ se disk vibec netoci, ale ozyvaji se z né€j tiché nebo hlasitéjsi zvuky. Lze je vystizn¢ popsat
jako tiché pravidelné ,,poknikavani®. Pokud je disk delsi dobu zapojen, naptiklad pfes noc,
zpravidla dojde navic ke zniceni elektroniky vlivem pietiZeni.

Druhou nejcastéj$i zdvadou je poSkozeni dorazu parkovaci polohy hlavicek, pfi némz dojde
k utrzeni vSech hlavicek z ramene. Disk zacne cvakat a zbytky zavést a volné hlavicky zplisobuji
poskozeni povrchil.

Zéchrana dat byva v popsanych ptipadech uspésnd, ale technicky velmi narocna. Neni mozné ji
provést bez specialnich nastroji, protoze loziska modernich diskl jsou obvykle fluidni, lisovana
a lepena zaroven.

Ani zde zvlastni ochrana neexistuje vyjma dodrzeni pfedepsané provozni teploty a zdsahu pfi
vyskytu prvnich obtizi — del§iho ¢asu potiebného pro start disku.

Prepsani ridici oblasti vyuzivané firmware disku

(zdleZi na typu, obvykle velmi ndarocné)

Poskozeni fidici oblasti, kde jsou ulozeny informace pro elektroniku a kam by se teoreticky nemélo
nikdy nic zapisovat. Obvyklym projevem je detekce zcela nesmysiného jména disku BIOSem,
piipadné zadna detekce. Nékdy ale miize byt detekce zcela v poradku, disk ovSem nelze cCist, na
vSechny povely vraci status not ready. K poskozeni mlze dojit naptiklad silnym otfesem pii zapisu,
ktery sice nezpusobi kontakt hlavicky s povrchem disku ale pfesunuti o nékolik stop ,,vedle*
a pfepsani mist, nad kterymi se v takové situaci hlavy pohybuji, nez elektronika zdznamovy proud
vypne. Dalsi zapinani a vypinani jiz rozsah poskozeni nezvétsuje.

Zachrana je velmi obtizna, zdlezi na konkrétnim typu disku a zplsobu, jakym je fidici oblast
implementovéana. Oprava vyzaduje interni znalosti vyrobce disku.



Ochrana pted podobnym poskozenim spociva zejména v ochrané pred otfesy, jiné pficiny ale nelze
zcela vyloucit.

Elektromagnetické poskozeni zaznamu na povrchu disku

(velmi ndarocné)

Poskozeni zplsobi castecny nebo uplny pitepis povrchu disku pii vypadku zdroje, poruse
elektroniky nebo po mechanickém otiesu. Projevy jsou velmi podobné jako v ptipadé poskozeni
povrcht disku - vadné sektory, disk za¢ne cvakat, ptipadné dojde pouze k detekci v BIOSu, ale data
nelze ¢ist. Odlisit tuto zavadu od poskozeni povrchl je v mnoha ptipadech slozité i pro odbornou
firmu

Zéchrana je velmi obtizna 1 pro data v nepoSkozené oblasti. Data v poSkozené oblasti nelze béznym
zpusobem Ccist vibec. (Partnerska firma feSi podobné problémy analogovym ¢tenim a néaslednou
analyzou na pocitati CRAY. Takto lze precist i nékolikrat pfepsand data, ale sluzba je velmi
nakladna, cca 100 000 dolarti za disk).

Ochrana pfed touto zavadou je stejna jako v ptipadé posSkozeného povrchu disku.

Ostatni zavady

Sem patfi fada pti¢in - od relativné Castych zaplav pres timyslna poskozeni az po naprosté kuriozity,
jako je naptiklad zapeceni disku v troub&. Pro disk, ktery byl byt jen na chvili ve vod¢, je nutné
volit naprosto jiny postup pii zachran¢ nez u disku, ktery spadl na zem. Pro uzivatele ale v obou
pfipadech plati zasada nepokouSet se disk zapnout ,na zkouSku“ au zaplaveni i vzhledem
k chemické agresivité¢ vody vyhledat pomoc co nejdiive.

Jen pro ilustraci - pfi poslednich velkych povodnich v roce 2002 se podafilo zachranit z diska, které
né¢kdo na zkousku zapinal, pouze ptiblizné 20 %, ale z diski, s nimiz se neexperimentovalo, az 80
%. Dulezité je si uvédomit, Ze pfes vSeobecné rozsifené poveéry zadné pevné disky nejsou
hermeticky uzaviené.

Zachrana dat v téchto pfipadech znamena maximalni tvofivé vyuZiti zkuSenosti a znalosti pro
nalezeni pouzitelné cesty ke ztracenym datim.

Nedéste se

Pies vSechny popsané mozné zavady jsou soucasné pevné disky velmi spolehlivé a zejména pfi
dodrZeni provoznich podminek bez problémii dosahuji pldnované doby Zivotnosti. Zakladnim
zpisobem ochrany pfed moznym selhanim disku je ovSem také uspotradani vice diskli do tzv.
diskového pole oznaCovaného zkratkou RAID.

A pravé diskovym polim bude vénovan cely pfisti dil naseho serialu.



