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Nepropadejte zoufalstvi

V soucasném svété se stale castéji ukazuje, Ze jednim z faktori, které rozhoduji o uspechu ci
neuspéchu, jsou informace. Spravné informace ve spravny cas a na spraviném misté. Nekdy vsak
muize dojit k tomu, Ze duleZita data — a je jedno, zda firemni ¢i soukroma — jsou najednou z riiznych
pricin nedostupna nebo jim hrozi zniceni. V pripadé hardwarové nebo softwarové zavady ci
mechanického poSkozeni nastupuji specialisté na zachranu dat. A uzivatele obvykle prekvapi, co vse

se da zachranit...

Co viastné je ztrata dat?

Z pohledu uzivatele jde vzdy o situaci, kdy nemuze pracovat s daty, ktera byla ulozena na
nékterém médiu pouzivaném v oboru informacnich technologii. Podle toho, zda je poSkozené
médium nebo data na ném uloZena, se rozd€luji pficiny ztraty dat na hardwarové a softwarové.

Hardwarové zavady

K zavaddm hardwarovym dochdzi ¢asto v disledku prostého mechanického opotiebeni, piehiati,
atmosférického piepéti, pozaru, povodné€ nebo selhani jinych ¢asti zatizeni, zejména zdroje. Na
zavad¢ pevného disku se velice casto podili nicim nepodlozené presvédceni uzivatele, Ze disk je
hermeticky uzavien a tim padem se do n¢j nemohou dostat Zadné necistoty. Opak je pravdou,
filtracni vlozka zachycuje jen malé mnozstvi necistot a i takové koufeni u pocitace dokaze vytvorit
»dehtoveé pohoti®, do n¢hoz prosté jednou narazi hlavicka, za¢ne se obalovat necistotami a velice
brzy odfrézuje povrch disku. Dal§im z faktori, které vyrazné ovliviiuji déni v oblasti zachrany dat,
jsou velmi Casté zaplavy. S pevnym diskem, do néhoz vnikne vlhkost nebo bahno, je tfeba pracovat
co nejdiive, nebot’ znecisténa voda je velmi agresivni a ve velmi kratké dob¢ polepta kovové Casti
disku 1 elektroniky tak, zZe zachrana v podstaté neni mozna.

K poskozeni média také dochazi diky nevhodnému zasahu obsluhy — prudky pohyb s pracujicim
diskem, vyjmuti média v dob& zapisu, nespravné zapojeni ¢i zasunuti zafizeni nebo imyslné
mechanické poskozeni (zaméstnanec chece zakryt svou neetickou nebo trestnou ¢innost). Extrémnim
piikladem je vykradeni objektu nevzdélanym zlod&jem, ktery se obava poplasného zatizeni a
krumpécem znehodnoti vSe, co sviti a blika...

Hardwarovou zavadu lze typicky poznat podle zvuku, zatizeni se chova jinak nez obvykle,
nevydava zadny zvuk nebo je naopak velmi hlucné, je citit ,,elektricky* zadpach ¢i jsou patrné zmeény
v disledku piehiati (naptiklad u karet prohnuti nebo zména barvy). Rozhodné se nevyplaci zkouset
opakované starty v dobré vife, Ze se systém vzpamatuje. Pro pevny disk je vypnuti a zapnuti, tedy
pfistani a start, stejn¢ kritické jako pro letadlo. Predstavte si, Ze jste na palubé onoho letadla a
zalohujte, dalsi start uz se nemusi podafit viibec...



Softwarové zavady

Softwarové zavady jsou jesté pestiejsi. Velmi Casto jde o chyby obsluhy — nechténé smazani
souboru, adresare, uzivatelského profilu, odstranéni digitalnich fotografii z pamét'ovée karty,
formatovani nebo inicializace média. Vzdy zalezi na tom, jak je ptislusna funkce implementovana.
K laickému posouzeni rozsahu S§kody pomuze zdravy rozum a znalost doby, po kterou se naptiklad
formatovalo — dnesni pocitace jsou sice velmi rychlé, ale pevné disky maji tak obrovskou kapacitu,
ze skutecné prepsani uloZenych informaci by trvalo n€kolik hodin — pokud je tedy ,,hotovo* za par
vtefin, Sance na zachranu je obvykle velmi vysoka.

Rozdil je ¢asto dan mirou znalosti, protoze jediny dobie popsany souborovy systém miize hostit
teoreticky neomezeny pocet riznych formatii soubori a dostateCné zndmé jsou jen rozsifené
formaty.

Poskozeni soubortli zplisobuji i viry, a to bud’ tim, ze vlozi sami sebe do souboru obsahujiciho
spustitelny kod, nebo je ptimo jejich hlavni funkei poskozeni souborti nékterych typt. Dobrou
ochranou proti virim je nejen antivirus, ale i souborovy systém, ktery uchovava piedchozi verze
soubord a umoznuje jejich obnovu, jako je naptiklad Novell NetWare. Tato pomiicka se osveédcCi 1
ve chvili, kdy nejde o ¢innost viru, ale o chybu programu, kterym uZzivatel soubor modifikuje —
navrat k pfedchozi verzi je nejjednodussi a dostate¢né ucinné feseni problému.

Zachrana dat

Klasické zachrana dat zaciné analyzou stavu média nebo souborového systému, ktera musi byt
provedena na specializovaném pracovisti. Protoze pii praci s médiem muze dojit k jeho poskozeni
nebo k rozsiteni stavajiciho poskozeni, je vzdy pofizovana pracovni binarni kopie. Pro ¢teni fyzicky
poskozenych médii se pouzivaji i metody, jako jsou naptiklad cesty pro prinik k systémim
¢ipovych karet — udrzovani nizké nebo vysoké teploty, skokové ochlazeni, programové fizeny zdroj
napéjeni atd. Castou metodou je modifikace elektroniky disku, vyména hlavicek disku nebo
preneseni média do jiného korpusu. Pro vSechny tyto prace je tfeba mit rozsahlé zkuSenosti a
Spickové mechanické, elektronické a optické vybaveni. Pokud ale aktivni povrch disku neni
odfrézovan do podoby jemného prasku, vypalené CD neni rozldmano na kousky nebo pamét'ova
karta shoteld na troud, velmi Casto se binarni kopie podafi.

Softwarova zachrana pouziva nejcastéji 2 techniky: doplnéni ¢i modifikace - oprava systémovych
informaci, které origindlnimu opera¢nimu systému chybi, aby byl ptistup k datiim obnoven; a
vyhledani a pfecteni datovych souborl specializovanymi nastroji, které nejsou soucasti ptivodniho
operac¢niho systému. Vzhledem k velikosti sou¢asnych médii neni jiné cesta nez pouziti vyvinutych
nastrojii mozna, snad pouze diskety a SIM karty maji jesté rozsah zvladnutelny za pomoci binarniho
editoru a bezbiehé trpelivosti.

Vseobecné rozsifenou povérou je, Ze firmy zabyvajici se zachranou dat maji nastroje pro
zachranu, o kterych zadkaznik nevi, a opravu snadno provedou spusténim zazracné utility. Pokud
takové nastroje existuji, autorovi se bohuzel nikdy nedostaly do ruky.

Do softwarovych zachran dat se uzivatelé Casto poustéji sami, snad proto, Ze opravné nastroje lze

pouzivat opakované, nebo Ze restart je tak snadny. Zakladni zdsadou je nezapisovat nic na jakkoliv



poskozeny disk, a to ani v rdmci opravy. Takovy zasah je téméf nevratny. Navic pustit se do
vlastniho vyzkumu bez bezpecnostni binarni kopie je vysloveny hazard.

Forenzni ¢innost a audit

V dnes$nim svéte piibyva situaci, kdy je tfeba prokazat, Ze data urcitého typu na médiu byla nebo
nebyla ulozena, ze méla nebo neméla hledany rozsah nebo ze urcitd operace byla nebo nebyla
provedena. Podobné otazky lze zodpovédét 1 u téZzce softwarove 1 hardwarove poskozenych médii.
Nejcastéji je podobna zakazka zadéna policejnim vySetfovatelem a to obvykle nikoliv jen u ptipadt
pocitacové kriminality, ale napfiklad pfi podezieni z odstranéni Gi€etnictvi nebo skladové evidence.
Soukromé subjekty se spiSe zamétuji na preventivni opatieni a zadavaji forenzni audit svych
systému s cilem odhalit a odstranit potencialni moznosti tiniku divérnych informaci. Audit musi byt
velmi komplexni a zamétfeny dovnitt firmy nebo instituce, nebot’ vice nez 60 % Unikl maji na
svédomi vlastni zaméstnanci a cenné informace 1ze koupit i v podobé odpadkového koSe ze spravné
kancelate.

Ptedstava, Ze pocitacovou kriminalitu pachaji zeyména mladi hackefi ze svych temnych doupat,
je sice romanticka, ale nikoli pravdiva. Obor zachrany dat se miize snadno nevédomky stat
nastrojem takové ¢innosti, kdyZ si zakdzku zada osoba, ktera se naptiklad neautorizované dostala k
vyrazenému pocitaci, jehoz disk nebyl dostate¢né vymazan.

Odstranéni dat

Odstranéni dat je ¢innosti zcela opanou nez zachrana a jejim cilem byva zamezit
neautorizovanému pristupu k datim, kterd byla na médiu ulozena. Bez smazani dat naptiklad nelze
vyrtadit a ,,vyhodit* disk pouzity v nékteré instituci ktera pracuje s utajovanymi skute¢nostmi. V
posledni dobé tuto sluzbu stale Castéji vyhleddvaji i soukromé subjekty obavajici se primyslové
Spionaze. Odstranéni dat neni tak snadné, jak by se po popisu vSech moznosti ztraty dat mohlo zdat.
Existuji metody, které dovedou bezpecné precist ptivodni data na pevném disku i z mista, které bylo
nasledné trikrat prepsano. Podstatou je analogové ovzorkovani povrchu disku a néslednd analyza na
superpocitaci Cray.

Neni to nic mimoradného...

Ztrata dat je stejné bézna jako urazy. Pokud se néco takového ptihodi, je tfeba nevahat a obratit
se na specialisty.

A na zavér jedna ekonomicka zajimavost: Objem provedenych zachran velmi dobte vypovida o
tirovni rozvinuti IT technologii v dané zemi. Ceska republika ma pfiblizné stejny objem zachran
jako Polsko, ale vice nez Ctyfikrat méné obyvatel.
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