Metody zachrany dat pri forenznim auditu

Zachrana dat jako sluzba ma velmi Siroky zabeér z mnoha uhlit pohledu. Predmétem zdachrany miize
byt (a v posledni dobé rozhodné je) jakykoli nosic dat od velkych diskovych poli pres disky a flash
paméti az po vypalovaci média. Format, organizace a kontext dat na nosicich se lisi podle pouzitého

souborového a operacniho systému a pokud postoupime o stupinek vyse, tak i podle aplikace, ktera

pro ulozZeni svych dat sluzeb souborového a operacniho systému vyuzila.

Zakladnim ptedpokladem pro
uspés$nou zachranu dat je hluboka
interni znalost techniky zafize-
ni/nosice, souborového systému,
opera¢niho systému a aplikace,
a to nikoliv z pohledu aplikacniho
programatora nebo technika, ale
spiSe z pohledu konstruktéra nebo
tvlirce-vyvojafe. Zachrana dat
je pouzivana vzdy, kdyz ncktera
informace chybi (oblast SW pro-
blémi) nebo je necitelna (oblast
HW problémi). Interni znalosti
jsou pak nutné k tomu, abychom
mohli zafizeni alespon v labora-
tornich podminkach zprovoznit
nebo chybéjici informace odvodit
¢i vhodné nahradit a dosdhnout
tak cile — obnoveni maximalniho

mozného mnozstvi dat.

V redlném svéteé ovsem ke ztratam
dat nedochazi jen z diivodu zasahu
vy$s§i moci, opotiebeni ¢i neimy-
slného omylu. Forenzni audit se
zaméfuje na odhaleni nebo proka-
zani GCetnich podvodu, zpronever
a obdobnych protipravnich stavl
a jedndni, coz se v dnesni dobé
témét vyhradné déje za plné nebo

alespoil ¢asteéné podpory pocita-

¢l. Navic se mize jednat i pfimo
o zneuziti (vyneseni, znehodnoce-
ni) pocitacovych dat, které nema
pfimou nebo zadnou souvislost
s ucetni, skladovou, logistickou

apod. operaci.

Osoba, ktera se takového jednani
dopousti, si je velmi Casto védo-
ma toho, Ze pouzitim pocitace za-
nechava stopy a proto se snazi je
zahladit. Zejména v situacich, kdy
na pocitaci dojde ptimo k prove-
deni operace nebo operaci, méné
v situaci, kdy je pocitac¢ pouzit
ke komunikaci (elektronicka pos-

ta, dokument, tabulka, vyplnéni

formulare na web serveru apod).
Zpisob, ktery uzivatel zvoli pro
zahlazeni stop odpovida mife
znalosti vypocetni techniky a za-
bira podle zkuSenosti, které jsme
ziskali za mnoho let prace, vse, od
smazani a vyciSténi dat pfes roz-
biti disku sekerou az po timyslné
zalozeni pozaru. Uplna likvidace
dat, kterd by zaroven neodhalila
hned ptlivodce, je ale velmi ob-
tiznad a bez specialniho vybaveni
v podstaté nemozna. Pti pouziti
béznych programovych prostred-
kit mize dojit k situaci jako na
obr. 1.

Casti dokumentu

UloZeny soubor: Example.doc

Jednotlivé clustery

IIIIIIIIII Data ulozeného souboru Example.doc IIIIIIIIIIIIII

Smazany soubor: ?xample.doc

Data jsou stale dostupna, ale chybi informace o tom, kde jsou uloz HIIII

Prepsany soubor

L[] o soamr{ [ )t sesoterezz 1]
AN

% clusteru je pfepsana?
,Slack Space*

.. £0Y18, Sfele dostupns ceta

Navzdy uchovana data

obrazek 1

2249997111



Vzhledem ke zplsobu déleni
prostoru na bloky (clustery) ne-
musi vzdy dojit ke spolehlivému
pfepsani vSech informaci. Scan
disku ktery ,;rozumi“ formatim
pouzivanym aplikacemi jako jsou
textové a tabulkové procesory na-
znaleny zbytek nalezne a extra-
huje. Bloky maji podle kapacity
zafizeni az desitky kB a lze tak-
to nalézt 1 tieba celou jednu ver-
zi dopisu, emailu nebo dat, kterd
byla pfi procesu tisku uloZena ve

vyrovnavaci fronté.

Pti zachrang dat je vzdy cilem ob-
novit obsah, format i kontext dat
v maximalni mozné mire. Pti fo-
renznim auditu ale ¢asto postaci
prokézat nebo nalézt pouze kon-
text, kontext a fragmenty obsahu
nebo pouze fragmenty obsahu.
Podoba se to policejni préci, kdy
podeziely mlize jen obtizné tvrdit,
ze obét’ neznal, kdyZ ma ve svém
mobilu uloZeno jeji ¢islo a v ka-
lendafi zdznam o schiizce. Ob-
dobné pfti pocitacovém forenznim
auditu hleddme, zda se na pocitaci
nebo jiném zafizeni pro zpracova-
ni dat vyskytl n¢jaky dokument,
byla néjaké data vytisténa, expor-
tovana, odesldana nebo pfijata a to
napiiklad s ohledem na vyskyt
textu, ktery charakterizuje proset-

fované podezieni.

Pti komplexnim auditu je postup

obecnéjsi a metody zachrany dat
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obrazek 2

jsou jednou z né¢kolika cest jak
data shromézdit, protoze jak je
nazna¢eno na obr. 2, pracuje se
1 s daty, kterd nijak skryta nebo
poskozena nejsou, analyzuji se
a skenuji papirové dokumenty,
zalohy, archivy atd. Shromédzdéna
data jsou vyciSténa a indexova-
na, coz umoznuje jejich duklad-
né zkoumani a nalezeni skutecné
vSeho, co se tyka tieba konkrét-
niho obchodniho piipadu. Tyto
sluzby jsou poskytovany audi-
torskym firmdm, kriminalistim
1 vlastnikiim dat. Metodu ale lze
s vyhodou uplatnit i tehdy, kdy

k z&dnému zlo¢inu nedoslo - na-
ptiklad pii fazi firem HP a Com-
paq byla timto zpiisobem sjed-
nocena dokumentace zejména
v oblasti obchodnich, marketin-
govych a pravnich dokumentt.
Riaznorodost dat by ani jiny zpl-

sob redln¢ neumoznila. Naptiklad
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firma Novell Inc. pifi konsolidaci
informacnich systému zjistila, ze
dilezitd data se vyskytuji ve 160
(1) riznych systémech od texto-
vych procesorii a tabulek az po
personalni systém a ucetnictvi.

Technické moZznosti laboratote
pro zachranu dat jsou v nékte-
rych ohledech stejné Sokujici jako
schopnosti 1ékaiské védy. Sama
moznost nalezeni nebo prokéazani
dat nazna¢enym zpiisobem ale ne-
davéa zaruku, ze vysledky auditu
budou spravné a objektivni. Pro-
to je technicka a zejména pravni
konzultace na prvnim a nikoliv

poslednim mistg.
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